Überlassungsvereinbarung Dienstlicher mobiler Endgeräte
Zwischen Einrichtung, nachfolgend 

„Eigentümer“

und
 Vorname, Namen, nachfolgend 
„Nutzer“ 
genannt.
Diese Vereinbarung gilt für alle Anwender denen ein Notebook / PC oder ähnliches mobiles System zur betrieblichen Nutzung zur Verfügung gestellt wurde. Der Nutzer verpflichtet sich zur Datensicherheit (gemäß DS-EKD / https://kirchenrecht-ekd.de/document/39613).

Die nachfolgend aufgeführten Regelungen sind von allen Nutzern einzuhalten.

Mit seiner Unterschrift erkennt sie der Nutzer an:
1. Telearbeitsplatz
· Sicherstellung, dass alle schutzwürdigen Unterlagen von niemanden, insbesondere
auch nicht von nahestehenden Personen (Angehörigen, Vertrauenspersonen, die

Zugang zum Telearbeitsplatz haben) eingesehen werden können.
· Zu entsorgendes Schriftgut bzw. Datenträger sind gesammelt, in der Einrichtung, PLZ,Ort, Straße in den dort vorhandenen Entsorgungsmöglichkeiten zu vernichten.

· Die technische Ausrüstung wird von dem Eigentümer Evang. Verwaltungs- und Serviceamt Mittelbaden, zur Verfügung gestellt. Die Konfiguration, insbesondere die Sicherheitseinstellungen (VPNClient, Viren Schutz etc.), darf nur mit ausdrücklicher Zustimmung der Geschäftsleitung verändert werden.

· Alle zur Verfügung gestellten Geräte, Unterlagen und Daten bleiben Eigentum vom Evang. Verwaltungs- und Serviceamt Mittelbaden und sind mit Aufhebung der Überlassungsvereinbarung unverzüglich zurück zu geben.

· Der Telearbeitsplatz ist zweckgebunden und darf nur für dienstliche Zwecke

verwendet werden. Insbesondere ist auf die Zugangsberechtigung (Nutzung der

Passwörter), E-Mail-Nutzung, externe Datenträger zu achten.

· Im Einsatz bei dritten, ist darauf zu achten, dass diese nur ihre Daten einsehen können.

· Der Arbeitsplatz ist bei Verlassen zu sperren, um eine unbefugte Nutzung zu verhindern.

· Ein Antivierenprogramm muss auf den Notebooks installiert sein. Die Funktion der Virenschutzsoftware muss regelmäßig selbst durch den Nutzer überprüft werden. Ein nicht wirksamer Virenschutz ist unverzüglich der Leitung bzw. den EDV Verantwortlichen zu melden.

Einwilligung in die Protokollierung:

Der Telearbeiter/Nutzer mobiler Arbeitsmittel stimmt einer Protokollierung der

Anmeldeinformationen am Unternehmensnetzwerk freiwillig zu. Die Protokolldateien werden nur bei Störungen und zu Wartungszwecken durch den Systembetreuer ausgewertet.

Vereinbarungen zur allgemeinen Nutzung mobiler Arbeitsmittel:

• Transport:

·  sicherer Transport der Akten bzw. des mobilen Gerätes zwischen dem häuslichen 

Arbeitszimmer/ dem Kunden und dem Eigentümer.
· an öffentlichen Orten, das mobile Gerät niemals unbeaufsichtigt liegen lassen bzw.

gegen Diebstahl zu sichern

· in jedem Fall soll der Passwortschutz eingeschaltet sein, um ein Fremdzugriff zu

Vermeiden

· Schutz vor äußeren Einflüssen, Geräteschutz (z.B. Laptoptasche)

• Passwörter:
· PIN- oder Passwortabfrage muss auf jeden Fall aktiviert sein, es dürfen
keine Zugangsdaten auf dem mobilen Gerät ablegen

• Datensparsamkeit:
· Um bei Verlust des Geräts den Missbrauch so gering wie möglich zu halten,

sollten hier nur grundsätzlich solche Informationen gespeichert sein, die für die

jeweilige Aufgabe benötigt werden.

· Wenn möglich sollten die „wandernden Daten“ zusätzlich verschlüsselt werden

(z.B. PDF-Datei verschlüsseln)

• Öffentlich zugängliche Internetverbindungen:
· Wird eine Verbindung (z.B. WLAN – Hotspot) zum mobilen Gerät hergestellt, so

ist diese Datenübertragung durch den Einsatz geeigneter Schutzvorkehrungen

(VPN-Verbindungen) vor Abhörangriffen zu schützen.

· Nutzen Sie Funkschnittstellen nur, wenn dies unbedingt notwendig ist.

• Zusätzliche Software:
· Das Installieren zusätzliche Software ist ohne Rücksprache mit dem IT-Koordinator des Arbeitgebers untersagt.

· Apps können Schwachstellen aufweisen, dem Unbefugten Zugriff auf die Daten

des Smartphone oder des Firmennetzwerke ermöglichen oder auch selbst

Schadsoftware enthält. Der Einsatz sollte mit größter Sorgfalt geprüft werden.

· Achten Sie auf eine verfügbare Sicherheitssoftware auf Ihren mobilen Geräten,

um Viren oder Zugriffschutz zu gewährleisten.
· WhatsApp darf auf mobilen Endgeräten des Arbeitgebers nicht installiert werden
• Meldepflicht:

· Tatsächliche oder vermutete Unregelmäßigkeiten (Diebstahl, Virenbefall o.ä.),

Sicherheitsvorkommnisse sind der Geschäftsleitung umgehend zu melden.

• Synchronisierung von Daten:

· Werden Termineinträge oder Ähnliches synchronisiert, sind Maßnahmen zum

Virenschutz, Vertraulichkeit der Verbindung und Absicherung der Verbindung

sicher zu stellen (wenn möglich lokale Kabelverbindung nutzen).

• Haftung:

· Der Telearbeiter/Nutzer mobiler Arbeitsmittel haftet für Schäden durch Vorsatz

und grobe Fahrlässigkeit. Weitere ggf. bestehende Haftungsansprüche aus dem

Berufsrecht oder dem bisherigen Dienstverhältnis bleibt bestehen.
Nach Wegfall des Anwendungszwecks bzw. spätestens mit Beendigung des Überlassungsvertrag sind die zur dienstlichen Nutzung überlassenen mobilen Geräte an den Eigentümer mit den aktuellen bzw. derzeitig gültigen Passwörtern auszuhändigen.
Hiermit versichere ich, dass ich in die o.g. Regelungen eingewiesen wurde. Die Sicherheitsmaßnahmen habe ich verstanden und verpflichte mich zu deren Einhaltung. Mit der Protokollierung meiner Anmeldungen an das Firmennetzwerk bin ich einverstanden.

Ort, Datum ___________________________________________________
Unterschrift des Eigentümers __________________________________________________

Unterschrift des Nutzers__________________________________________________
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