Dienstvereinbarung über die Nutzung privater PC´s und Laptops für dienstliche Zwecke           (Bring-Your-Own-Device-Programm – nachfolgend: BYOD-Programm)

Zwischen Herrn/Frau   ________________________________________ 

nachfolgend: Mitarbeitenden 

und 
        
(Kirchengemeinde)
§ 1 Geltungsbereich

(1)  Diese Dienstvereinbarung gilt für alle Mitarbeitenden, die mit dem Dienstgeber eine individualvertragliche Vereinbarung über die Nutzung privater Smartphones und Tablets (nachfolgend: private Endgeräte) zu dienstlichen Zwecken abschließen. Ohne Abschluss einer entsprechenden Vereinbarung unter Bezugnahme auf diese Dienstvereinbarung ist die Nutzung privater Endgeräte für dienstliche Zwecke nicht zulässig. 

(2)  Die Vereinbarung über die Nutzung privater Endgeräte zu dienstlichen Zwecken ist nur   gültig, wenn sie schriftlich geschlossen wird. 

 (3)  Diese Dienstvereinbarung begründet keinen Anspruch einzelner Mitarbeitender auf Aufnahme in das BYOD-Programm. Über die Aufnahme in das BYOD-Programm entscheidet   der Dienstgeber auf Antrag der oder des einzelnen Mitarbeitenden. Der Antrag ist zwingend abzulehnen, wenn das private Endgerät nicht die technischen Voraussetzungen aufweist, um nach Maßgabe der nachfolgenden Vorschriften für die dienstliche Nutzung eingerichtet zu werden. 

§ 2 Zweck und Inhalt der Dienstvereinbarung

(1) Diese Dienstvereinbarung regelt die Möglichkeit der oder des Mitarbeitenden, private Endgeräte zu dienstlichen Zwecken einzusetzen. Eine Aufnahme der oder des Mitarbeitenden in das BYOD-Programm begründet kein Telearbeitsverhältnis und keinen Anspruch auf einen Homeoffice-Arbeitsplatz. Eventuell bestehende Regelungen zu Telearbeit, Homeoffice-Arbeitsplätzen sowie Arbeits- und Gleitzeitregelungen werden durch diese Dienstvereinbarung nicht berührt. 

(2)  Ein Ersatz der durch den Dienstgeber zur Verfügung gestellten Betriebsmittel ist damit nicht  

 verbunden. 

(3)  Eine Protokollierung, Speicherung und Überwachung der GPS-Mobilitätsdaten der privaten   Endgeräte findet nicht statt. 

§ 3 Leistungen des Dienstgebers

(1)        Der Dienstgeber stellt die notwendige Infrastruktur (Zugang zu meinekiba.net, sowie           Mailserver, etc.) für einen sicheren Zugang bereit. Dies umfasst einen Support, der während der Kernarbeitszeit oder, wenn eine solche nicht vereinbart wurde, zu den Dienstzeiten der Dienststelle erreichbar ist. Der Support-Service beschränkt sich auf die darauf installierten, vom Dienstgeber zur Verfügung gestellten Programme. 

§ 4 Pflichten des Dienstnehmers

(1)  Die oder der Mitarbeitende haftet für alle Pflichtverletzungen, die unter Verwendung ihres   oder seines privaten Endgerätes begangen werden. Dies bezieht sich auch auf Lizenz /Urheberrechtsverletzungen. Der Dienstgeber nimmt keine Prüfung vor, ob die auf dem privaten Endgerät installierte Software zulässigerweise auch bei Teilnahme am BYOD Programm weiterbetrieben werden darf.  
(2)  Bei IT-Sicherheitsvorfällen, Verlust oder Beschädigung des privaten Endgerätes ist unverzüglich der Dienstgeber zu informieren. 
(3)  Nach jeder Bearbeitung von Dateien auf dem Endgerät ist sicherzustellen, dass eine aktuelle Version auf dem Server des Dienstgebers gespeichert ist. 
(4) Die oder der Mitarbeitende achtet darauf, dass nicht über andere Schnittstellen oder Programme (Bluetooth, USB, Cloud-Dienste etc.) Zugriff auf die dienstlichen Daten genommen werden kann. 
(5)  Das Prüfungs- und Kontrollrecht der oder des Beauftragten für den Datenschutz bezieht   das private Endgerät mit ein. 

§ 5 Verwaltung der Daten auf dem Endgerät

Dienstliche und private Daten sind getrennt voneinander auf dem Endgerät zu verwalten. Der Mitarbeitende hat darauf zu achten, dass eine Vermischung von dienstlichen und privaten Daten im Rahmen des technisch Möglichen vermieden wird.   
Papierdokumente müssen in einem verschlossenen Schreibtisch oder Schrank aufbewahrt werden. Der Monitor darf nicht ohne weiteres eingesehen werden können. Beim Verlassen des Arbeitsplatzes muss ein Bildschirmschoner mit Kennwortschutz eingeschaltet werden, damit keine unberechtigten Personen auf dienstliche Daten zugreifen können. An einen dienstlichen Computer darf keine private Hardware (z.B. externe Festplatten oder USB-Sticks) angeschlossen werden. So kann das Risiko verringert werden, dass der Computer von Schadsoftware befallen und personenbezogene Daten kompromittiert werden.  Falls der Computer doch infiziert wurde, ist dies schnellstens der verantwortlichen Stelle zu melden. Liegt der Arbeitsplatz im Erdgeschoss, dann ist darauf zu achten, dass nach dem Verlassen des Arbeitsplatzes Türen und Fenster geschlossen sind, um eine unbefugte Kenntnisnahme, einen Verlust oder eine Veränderung der personenbezogenen Daten zu verhindern. 

§ 6 Kostentragung, Haftung

(1) Die oder der Mitarbeitende trägt alle in Zusammenhang mit der Anschaffung und dem Betrieb ihres oder seines privaten Endgerätes anfallenden Kosten. Dazu zählen insbesondere:   - Kosten für das Endgerät selbst, Zubehör und Anwendungen, die nicht vom      Dienstgeber zur Verfügung gestellt werden   - Sämtliche Kosten, die im Zusammenhang mit der Nutzung des privaten Endgerätes     anfallen (inklusive Kosten für Datenverbindungen).  
(2)  Der Dienstgeber haftet nicht für Verlust oder Beschädigung des privaten Endgerätes; dies gilt auch für installierte Anwendungen, private Daten oder sonstige Inhalte. 

§ 7 Sicherheitsanforderungen

(1)  Die IT-Sicherheitsbestimmungen des Dienstgebers sind einzuhalten.  
(2)  Die oder der Mitarbeitende hat auf seinem Endgerät ein aktuelles Virenschutz-Programm   zu nutzen, das den aktuellen Anforderungen der Technik entsprechen muss. 
(3)  Die Nutzung unsicherer Software aus unbekannten Quellen ist nicht zulässig. 
(4) Der Dienstgeber haftet nicht für den Verlust privater Anwendungen, Daten oder Inhalte, die   im Falle der Löschung verloren gehen. Die oder der Mitarbeitende ist für die notwendige Sicherung der privaten Daten selbst verantwortlich. 

§ 8 Beendigung der Teilnahme am BYOD-Programm

(1)  Die oder der Mitarbeitende kann die Beendigung an der Teilnahme des BYOD-Programmes jederzeit ohne Angabe eines Grundes in Textform erklären. (2) Die oder der Mitarbeitende hat im Fall des Ausscheidens aus dem BYOD-Programm   sämtliche dienstlichen Daten und Kontakte von seinem Endgerät auf den Server des Dienstgebers zu überspielen, sofern nicht eine automatische Synchronisation erfolgt.  Anschließend sind die Daten vom Endgerät zu löschen. Die oder der Mitarbeitende hat die Löschung der Kontakte und Daten schriftlich zu bestätigen. 

§ 9 Datenschutz und -sicherheit, Informationsschutz

(1)  Anstellungsträger und Mitarbeitende haben dafür Sorge zu tragen, den Einzelnen davor zu schützen, dass durch den Umgang mit seinen personenbezogenen Daten sein Persönlichkeitsrecht beeinträchtigt wird. Deshalb ist auf den Schutz von Daten und Informationen gegenüber Dritten auch am häuslichen Arbeitsplatz besonders zu achten.  Vertrauliche Daten und Informationen sind von den Mitarbeitenden so zu schützen, dass Dritte keine Einsicht und/oder Zugriff nehmen können. 

(2) Neben den Reglungen des Arbeitsvertrags zum Umgang mit personenbezogenen Daten müssen folgende Hinweise beachtet werden: 

· nur von Befugten darf auf gespeicherte dienstliche, geschäftliche oder personenbezogene Daten zugegriffen werden; 

· nur befugte dürfen auf dienstliche oder geschäftliche Dokumente, Datenträger oder Akten sowie Vorentwürfe und Notizen zugreifen; 

· dienstliche oder geschäftliche Dokumente, Datenträger oder Akten sowie tragbare Computergeräte (z. B. Notebooks) beim Transport zwischen Dienststelle und Telearbeitsplatz (häusliche Arbeitsstätte) gegen Verlust, Entwendung oder unbefugte Einsichtnahme geschützt werden; 

· Dokumente, Datenträger oder Akten sowie Vorentwürfe und Notizen sachgemäß verwahrt und nicht wieder herstellbar entsorgt werden; 

·  Dokumente, die am häuslichen Arbeitsplatz ausgedruckt werden, müssen unverzüglich aus dem privaten Drucker genommen werden, um eine Kenntnisnahme von unberechtigten Personen in dem Haushalt zu verhindern; 

· Dienstliche Papierdokumente dürfen nicht im privaten Papiermüll entsorgt werden; 

· regelmäßige Datensicherungen betrieben werden; 

· ausschließlich lizenzierte und freigegebene Software zum Einsatz kommt. 

· Beim Verlust von Daten ist umgehend der örtlich Beauftragte für den Datenschutz zu informieren. 

Ort, Datum
___________________________                  __________________________________ 

Kirchengemeinde 



     Mitarbeiter
